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INSTRUCTIVO DE VINCULACION DE
EMPRESAS ANTE PSE




Pagos Seguros en Li

Servicio que permite a las
EMPRESAS ofrecer a sus
USUARIOS la posibilidad de
realizar pagos o compras a
través de Internet, debitando
los recursos en linea de su
cuenta de ahorros o corriente,
desde la Entidad Financiera
donde el usuario tiene su
dinero y realizando el
correspondiente abono en la
Entidad Financiera y en la
cuenta que defina la Empresa.
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Actores del Sistem

Usuarios

-

Pagadores /
Compradores

Personas naturales o
juridicas clientes de las
Entidades Financieras que
requieren pagar o comprar
en linea. Como
participantes del sistema,
ademas de tener recursos
disponibles, deben utilizar
el sistema de una manera
adecuada cumpliendo las
reglas de registro,
autenticacion y pago.

Empresas

Recaudadoras /
Vendedoras

Personas juridicas,
clientes de las Entidades
Financieras, que ofrecen
productos o servicios a
través de Internet y que
requieren de una opcién

de pago o recaudo en
linea. Las empresas
deben tener una cuenta
bancaria y son quienes
establecen las reglas de
negocio

Entidades Financieras

Autorizadoras/
Recaudadoras

Entidades a través de las
cuales se realizan las
transacciones monetarias
de PSE. Las Entidades
Financieras pueden ser
Recaudadoras, es decir
donde las Empresas
tienen las cuentas donde
se depositan los fondos, o
Autorizadoras, donde los
Usuarios pagadores o
compradores tienen sus
cuentas.

ACH COLOMBIA
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Entidad encargada de
operar el sistema PSE, de
generar los archivos con
informacion para abonar

a las cuentas de las
Empresas, de realizar la
compensacion entre las
Entidades Financieras y
de generar los archivos

de conciliacion tanto
para las Empresas como
para las Entidades
Financieras.



Usuario ( Pagador / Comprador)

e Informacién basica.

e Administrador cuentas.

e Reglas de Negocio:
e Entidad(es) Financiera(s)
e Cuenta(s).

Empresa (Recaudadora / Vendedora)

o pse

Banco
autorizador

Entidad Financiera
del Usuario



Usuario

A A

~ | Banco A
Banco B
~ | BancoC
Banco D

PAGAR

Empresa

Selecciona Producto o
Liquida

Sitio Web Empresa

-

l
Entidad Financiera
del Usuario

Banco
autorizador

coLoMBIR

-

Digite su Usuario: m

Digite Su Clave:

Digite Clave Secundaria:

Aprueba o declina tx

~

% %k %k ok k ok ok ok

2k ok ok ok ok ok ok ok k

Tipo de Cuenta

Corriente: ~

Ahorros: r

Autorizar Pago con

Debito a Cuenta

vX

Banco
recaudador

Entidad Financiera de
la Empresa

A
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Horarios de Cierre PSE

Proceso

1 *5:30:01 p.m. —8:30:00 a.m. 8:30 a.m.
2 8:30:01 a.m. - 11:00:00 a.m. 11:00 a.m.
3 11:00:01 a.m. —1:30:00 p.m. 1:30 p.m.
4 1:30:01 p.m. —3:30:00 p.m. 3:30 p.m.
5 3:30:01 p.m. —=5:30:00 p.m. 5:30 p.m.

* La Compensacion se realiza todos los dias habiles entre semana, los pagos realizados posterior al corte del
ciclo 5 se compensan el siguiente dia habil a las 8:30 a.m. si el pago se hace un viernes de la misma forma
se compensa el primer dia habil de la siguiente semana, asi mismo es importante tener en cuenta estas
condiciones para efectos de conciliacidn, la confirmacion, el debito al cliente y la consulta del estado de la
transaccion, se realiza en linea.
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ACH Colombia posee un plan de continuidad de negocio
debidamente estructurado, documentado y probado, donde
se cuenta principalmente con estrategias de alta
disponibilidad con 2 Datacenter de igual infraestructura que
soportan nuestros servicios, adicionalmente un Centro
Alterno de Operaciones para recuperar la operacion del
negocio. Lo anterior es presentado de forma anual ante el
Comité de Continuidad de Negocio de Asobancaria, donde
participan todas las entidades financieras. De forma periddica
se realizan pruebas parciales para verificar la eficiencia del
plan, no obstante de forma anual se realiza una prueba
integral donde se opera toda una semana desde los
ambientes de contingencia, de la cual se genera un informe el
cual es compartido con todas las entidades financieras.
Desconocemos el tratamiento del banco a otras pasarelas en
este aspecto.



Usuario

Sitio Web
Empresa

fran

<+ WWW

r

Nombre

Tipo ID pagador

ID del pagador
Direccion del pagador
Teléfono del pagador
Email del pagador
Hash ID dispositivo

Empresa

Cumple minimos de seguridad
Coopera con Investigaciones

tipo de ID y ID de Beneficiario _

Autentica usuario

Entidad Financiera del
Usuario

Registro de
usuarios PSE

AT

WWW

r

l Aprueba o declina tx

_ Realiza Monitoreo
| ertas.
Modelo Antifraude *  Ampliacién web Services

¢ Modificacidn intercambio
de informacion
* Gestion de visor monitor+

—— Investiga Fraude

Entidad Financiera de
la Empresa

A

Realiza Monitoreo
. Autoriza bloqueos
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Conexion Directa

|
&

Pasarela
(Gateway)

Agregador




Son empresas, personas juridicas, las cuales prestan servicios a otras empresas naturales o juridicas, cuando éstas no
cuentan directamente con la infraestructura tecnologia para acceder a los servicios de pago, compras, recaudo o
requieren de desarrollos y/o un sitios web transaccionales con caracteristicas especiales. Este tipo de empresas
pueden prestar los siguientes tipos de servicios:

Desarrollo: en este caso las pasarelas de pago son contratados por las
Empresas para realizar el desarrollo necesario durante la implementacion
del servicio PSE y que le permita integrar su infraestructura, o la del
tercero con el que la tenga contratado el servicio PSE.
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Intermediacién Tecnoldgica: prestacion del servicio de conexion a medios
de pago, tal como se define mas adelante. Todas las pasarelas de pago
que ofrezcan este servicio deben estar certificados técnicamente por ACH
COLOMBIA para tal efecto.

Pasarelas de Pago avaladas por ACH Colombia.

PASARELA PSE - PSE PAGOS FACTURE S.AS REALTECH LTDA TECNOLOGIAS AVG S.A.S
ATODA HORAS.A FASTTRACK S.A.S REDEBAN MULTICOLOR S.A TRANSFIRIENDO S.A
AVISOR TECHNOLOGIES S.A.S ITC SOLUCIONES TECNOLOGICAS SAFETYPAY COLOMBIA S.A.S TU COMPRAS.A.S
BANCOLOMBIA S.A KUSHKI COLOMBIA S.A.S SIDELS.A.S VALIDDAS.A.S
COMBOPLAY MULTIPAY S.A.S SISTEMAS EN LINEA S.A ZONA VIRTUALS.A
CREDIBANCO OLIMPIA MANAGEMENT S.A SISTEMAS Y COMPUTADORES S.A

DIAMOX NETWORKS PAYCO, PAGA'Y COBRA ONLINE S.A.S  SIULNET S.A.S

EFECTIVO LTDA PAYMENTEZ S.A.S SMART PAYMENTS S.A.S

. 0.0.0.0 ach
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Esquema transaccional Pasarela de pago

Pasarela
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Esquema de compensacion Pasarela de pago
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La empresa que desea implementar el servicio PSE de forma directa debe desarrollar los componentes tecnolégicos
necesarios para originar transacciones, de igual forma debe cumplir con todos los requisitos de seguridad que
garanticen una comunicacién segura entre los servidores de la empresa y ACH Colombia, a continuacion se describen
los componentes requeridos para desarrollar el servicio de forma directa:

VPN: Implementar un canal de comunicacion cifrado VPN con
IPsec tipo Site to Site con dos direcciones IP publicas para
establecer la comunicacion.

Web Service: Construccion de 4 métodos de comunicacion
estandar Web Service compuesto por SOAP, XML y WS-
Security.

Certificado Digital: Utilizar un Certificado Digital de Firma
Versién 3, con una clave publica RSA de 2048 Bits emitido por
Ceticamara para cifrar la informacion enviada a través del
canal VPN por los Web Service.
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Esquema transaccional conexion directa
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Esquema de compensacion conexion directa
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Vinculacion de empresas utilizando una Unica conexion con PSE. El recaudo de las empresas asociadas a este
esquema es depositado en la cuenta principal configurada en PSE por el agregador de pago, por lo que la dispersion

del dinero a la empresa es responsabilidad del agregador.

Se incluiran en esta definicion cualquier otro tipo de servicios prestados
por el agregador de pago, que permitan el acceso a cualquier persona
natural o juridica a PSE.

Para poder utilizar el servicio PSE, las empresas Agregadores de Pago
deberan vincularse de conformidad con los procedimientos de ACH
COLOMBIA establecidos en el presente documento, vinculacion que se
podra hacer por ACH COLOMBIA en nombre de los bancos.

Agregadores de Pago avalados por ACH Colombia.

ATODA HORA S.A EMERGENTS PAYMENTS

B QUANTUM DE COLOMBIA SAS MERCADOPAGO COLOMBIAS.A
BANCO BBVA OLIMPIA MANAGEMENT S.A

BANCO CAJA SOCIAL PAYCO, PAGA'Y COBRA ONLINE S.A.S
BANCO COMERCIAL AV VILLAS PAYMENTEZ S.A.S

BANCO DAVIVIENDA PAYU COLOMBIAS.A.S

BANCO DE BOGOTA RED MULTIBANCA COLPATRIA
BANCO ITAU SAFETYPAY COLOMBIAS.A.S

EBANX COLOMBIA SOCIEDAD POR

ACCIONES SIMPLIFICADA VALIDDASAS



Esquema transaccional Modelo Agregador

I

Empresa Agregador

-

g
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Esquema de compensacion Modelo Agregador
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., , Banco del agregador
Banco del Cliente Compensacioén Electronica

Banco de la Empresa T
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ETAPAS DEL PROCESO DE VINCULACION
Y NIVELES DE SERVICIO PSE




ETAPAS DEL PROCESO DE VINCULACION Y NIVELES
DE SERVICIO

ACUERDO
S DE DESCRIPCION RESPONSABLE CONTACTO CON EL CLIENTE
SERVICIO

ETAPAS DEL PROCESO

DE VINCULACION

En caso que la documentacién no se acepte

RECIBO, por ACH Colombia, se realizara un contacto
VERIFICACION DE 3 dia *Recepcion de documentacion COMERCIAL ACH con las personas encargadas del proceso de
DOCUMENTACION Y *Revision de documentacién Vs Politicas COLOMBIA vinculacién al interior de la Entidad
EVALUACION *Consultar Listas restrictivas Financiera o la Empresa, dentro del dia habil
siguiente al proceso de validacion.
*Asignar al Asistente Técnico.
*Crear empresa en PSE.
CONFIGURACION’ \' Lai ;Creaa.o.n cuenta recaudadora y cédigo CERTIFICADOR  ACH
PARAMETRIZACION 18 S EEIEE L
T . COLOMBIA
EN PRUEBAS * Aprobacién cédigo de servicio
*Aprobacién cuenta Entidad Financiera.
« Asociacién del servicio con cuenta Contacto Técnico telefénico y por correo
electrénico para solucion de dudas.
* Desarrollo, configuracién integracion
DESARROLLO E *5 dias en PSE. EMPRESAY ACH
INTEGRACION EN * Registro de Certificados Digitales.
PRUEBAS . i i6
%10 dias ConflgL'Jrf':\cmn VPN y pruebas de EMPRESAY ACH
conectividad
Contacto Técnico telefénicoy por correo
. . electronico para la realizacion de pruebas
* Realizar las pruebas necesarias para ol @ Wi, an eesn ks el e
PRUEBAS AL 2 dias Zgg\?ia:]lgclig;eagfscéon’ G CEERITl ) CERTIFICADOR ACH en Web y App se debe realizar un proceso
DESARROLLO ‘guract e COLOMBIA de certificacion por cada uno.
* Certificacion del check list técnico Y . . e
e g . En caso de no cumplir la lista de verificacién
notificacidn para paso a produccion. . .
se devuelve la solicitud y este tiempo se
S reinicia.

*Los tiempos de los campos resaltados pueden variar ya que son ejecutados por terceros, estos no aplican para desarrollos a través de Pasarelas.



ETAPAS DEL PROCESO DE VINCULACION Y NIVELES

DE SERVICIO

ETAPAS DEL PROCESO | ACUERPOS
DE VINCULACION SERVICIO
CONFIGURACION Y 1 dias
PARAMETRIZACION
EN PRODUCCION
*2 dias
*5 dias
DESARROLLO E
INTEGRACION EN
PRODUCCION 10 dias
ALISTAMIENTO La
SALIDA A a
PRODUCCON
3 dia

CIERRE A LA
IMPLEMENTACION

DESCRIPCION

*Crear empresa en PSE.

 Creacion cuenta recaudadora y cddigo
de servicio.

* Aprobacién cédigo de servicio.

* Asociacidn del servicio con cuenta.

* Aprobacidn cuenta Entidad Financiera.

* Desarrollo, configuracion integraciéon en
PSE.
* Registro de Certificados Digitales.

* Configuracion
conectividad

VPN y pruebas de

*Parametrizacion claves y usuarios PSE.

Confirmar con la empresa que esté en
produccidn bajo las  condiciones
adecuadas:

* acompaifamiento a la empresa para su
paso a produccion.

* Validar que Ila empresa haya
configurado su ambiente productivo
para que pueda transar.

e Validar que la empresa realice su
primera transaccion (Aprobada
Rechazada).

RESPONSABLE

CONFIGURACION
ACH COLOMBIA

ENTIDAD
FINANCIERA

EMPRESAY ACH

EMPRESAY ACH

CONFIGURACION
ACH COLOMBIA

EMPRESA CON

APOYO DE ACH

CONTACTO CON EL CLIENTE

A los usuarios registrados en el formato de
autorizacion de usuarios, el sistema les envia
las siguientes notificaciones*:

1. Correo con la clave de acceso al modulo
administrativo de PSE, instrucciones de
uso del video tutorial y las URL para
configurar en ambiente productivo.

2. Correo con el usuario asignado.

Una vez el cliente reciba esta informacién ya

estara configurado en el sistema PSE.

Notificacion  correo  electréonico de |la

configuracioén exitosa .

*Estos tiempos pueden variar ya que son ejecutados por terceros, estos no aplican para desarrollos a través de Pasarelas.



Al momento de la vinculacidn se deben diligenciar los siguientes documentos, los cuales
deben ser consolidados y cargados por la Entidad Financiera en un solo paquete en el
centro integral de servicios de ACH Colombia.

CARTA DE PRESENTACION EMPRESAS ANTE PSE.

Con logos del Banco y Firmada por el Administrador de Clientes autorizado por la Entidad

I: Financiera. :I

FORMATO REGISTRO DE USUARIOS EMPRESA ANTE PSE.

I: Revisado y visado por |la Entidad Financiera presentadora. :I

CERTIFICADO DE CAMARA Y COMERCIO.

Esta no debe ser superior a 90 dias calendario de emision.

DOCUMENTOS ADICIONALES.

Se adjunta a la solicitud si la empresa esta dentro de las actividades restringidas en la siguiente
lamina.




DOCUMENTACION ADICIONA

VINCULACION

ACTIVIDAD DOCUMENTACION ADJUNTAR OBSERVACIONES

Donaciones

Desarrolladoras de Software

Servicios prepago y recargas

Recaudos a nombre
terceros con fiducia
Asociado):

Venta de billetes / numeros
de loteria

Pasarelas de Pago

Certificado de existencia y representacion legal que especifique
minimo 2 afios de constitucion.

Carta de compromiso generada por la empresa en donde
se compromete a utilizar el botdn para recaudos propios y
no para convertirse en proveedor de servicio como
agregador de pagos.

Personeria Juridica, Acta de Constitucion o de fundacidn, Restriccion en topes de transacciones:
certificado de cdmara de comercio donde se especifique que
es una entidad sin animo de lucro, el objeto de la misma vy
minimo 2 afios de constitucion, certificado del banco donde
incluya numero de cuenta a la cual se hard el recaudo, el
cuentahabiente debe corresponder con el beneficiario de la
donacién.

Rango 1 PJ: 2 SMLV.
Rango 2 PN: 2 SMLV.

*El valor de los rangos se actualiza
anualmente segun el SMLV definido por ley.

Check list adicional de certificacidon que evita que los
desarrolladores se conviertan en Hosting sin cumplir
el proceso.

Debe tener funcionalidad en la pagina de la
empresa, que garantice el registro de los usuarios

que realizan la recarga.

Contrato de fiducia o documentos que soporten el-
acuerdo con la fiduciaria o el tercero que va a recaudar,
carta de la empresa que autorice el abono de los recursos
al tercero, certificado de existencia y representacion legal
del tercero.. -
Documento donde conste que la beneficencia debe
aceptar la reversion de los recursos en el momento que la
entidad financiera originadora de los recursos determine
que la transaccion fue un fraude (transaccion no
consentida). Los recursos deben estar en la cuenta de la
beneficencia respectiva. Solo se aceptan compras de
persona natural, los limites de compra se rigen por Rango
1 de persona natural y no se permiten montos superiores.
Realizar el proceso de vinculacién y firmar contrato con -
ACH Colombia como Agregador o Pasarela de Pago,
cumplir los requisitos definidos en el Manual de Servicio
PSE para Pasarelas y Agregadores de Pago.

Se permitird todo tipo de empresas con la
restriccion que las cuentas estén en
fiduciarias y anexen la documentacion
solicitada.

Servicio ofrecido para las Beneficencias
Departamentales que venden sus loterias a
través de internet

Cualquier empresa que ejerza la actividad de
Pasarela o agregador a través de PSE sin
autorizacion de ACH Colombia sera
deshabilitada sin previo aviso.

-.o.... l- -



DOCUMENTACION ADICION

VINCULACION

ACTIVIDAD DOCUMENTACION ADJUNTAR OBSERVACIONES

NIT asociado para empresas

con unidades de negocio

Carta firmada por el representante legal de la empresa
donde conste que la empresa maneja varias unidades de
negocio y por tanto necesita asociar el NIT y la respectiva
cuenta bancaria en el sistema PSE y que el botén sera
usado Unicamente para el recaudo de las unidades de
negocio de las empresas vinculadas. Se debe relacionar el
NIT principal y los NIT asociados. CdAmara de comercio del
grupo empresarial, donde se demuestre la relacién
comercial de las unidades de negocio con el NIT principal.
Para grupos econdmicos: Carta firmada por el
representante legal de la sociedad donde conste que la
empresa maneja diferentes unidades de negocio y por
tanto necesitan asociar el NIT y la respectiva cuenta
bancaria en el sistema PSE, y que el botdn sera usado
Unicamente para el recaudo de las unidades de negocio de
las empresas vinculadas. Se debe relacionar el NIT
principal y los NIT asociados, carta firmada por el
representante legal de la sociedad beneficiaria del NIT
asociado en la que se autorice la vinculacién al botdn de la
sociedad con el que hace grupo econdmico, certificacién
de composicién accionaria de la sociedad beneficiaria del
NIT asociado, firmada por representante legal o revisor
fiscal no menor a 30 dias, en donde se acredite la
participacidn accionaria mayor al 50% de la sociedad con
el NIT principal, certificado de existencia y representacién
legal tanto de la sociedad con el NIT principal, como de las
sociedades beneficiarias del NIT asociado.

Empresas con unidades de negocio que tienen
necesidades de recaudo bajo la figura de NIT
asociado a cuentas bancarias de cada unidad
de negocio.

.o.... ach
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DOCUMENTACION ADICI

VINCULACION

ACTIVIDAD DOCUMENTACION ADJUNTAR OBSERVACIONES

Giros Nacionales

Carteras Colectivas

Persona natural

Empresas en liquidacion

Empresas farmacéuticas
dedicadas a la fabricacion con
fines medicinales y cientificos
de cannabis

Licencia de Servicio Postal de Pago emitida por el
Ministerio de las tecnologias de la informacién y las
telecomunicaciones.

RUT del fondo de inversién, carta de solicitud de

vinculacion a PSE de la Sociedad Administradora -
mencionando el Fondo de inversidén recaudador, camara

de comercio de la Sociedad Administradora.

A la solicitud de vinculacion se debe adjuntar copia de la-
camara de comercio, RUT y cedula de ciudadania del

representante legal.

Certificacién firmada por el Liquidador, indicando la

finalidad del uso del botdn, el cual debe estar encaminado

Unicamente a los actos propios de la liquidacién.

Licencia emitida por el Ministerio de Salud y proteccidon

social para la produccidn y fabricacion de derivados de

cannabis, registro del Instituto Nacional de Vigilancia de

Medicamentos y Alimentos INVIMA, certificacion de la

existencia de politicas de prevencion de Lavado de activos

y financiacién del terrorismo

Debe tener funcionalidad en la pagina de la
empresa que garantice el registro de los
usuarios que realizan los giros y contar con
controles para prevenir el fraude.

Cada cartera colectiva debe tener un botdn
independiente.

Se debe cumplir con todo el proceso de
vinculacion y validacién exigido por ACH
Colombia.

aplicadas en toda la cadena de suministro
(semillas, cultivo, fabricacion y
comercializacion).
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